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Учебное занятие (урок) на тему  «Медиабезопасность»
Урок посвящен проблеме безопасности в сети Интернет, проблеме этикета в социальных сетях. Вопрос безопасности детей в сети Интернет актуален для школьников младшего, среднего и старшего звена. Урок ориентирован на  учащихся 7-11 классов. 
Цель: повышение грамотности учащихся в вопросах медиабезопасности. 
Задачи:
1. Познакомить учащихся с существующими потенциальными угрозами, которые могут встретиться при работе в сети Интернет, со способами защиты персональных данных. 
2. Познакомить учащихся с  признаками вредной и опасной информацией.
3. Выработать правила безопасного поведения в сети Интернет, 
4. Приобщить использование в сети общепринятых нравственных норм поведения.
Ожидаемые результаты: 
· повышение уровня осведомленности учащихся о проблемах безопасности при использовании  сети Интернет, потенциальных рисках при использовании Интернета, путях защиты от сетевых угроз.  
· формирование культуры ответственного, этичного и безопасного использования Интернета как фактор безопасности в информационном обществе.



Методические рекомендации
План урока
1. Начало занятия
2. Актуализация
3. Формулирование темы
4. Целеполагание
5. Изучение темы
6. Проверка уровня обученности
7. Рефлексия
8. Подведение итогов

Содержание
1. Начало занятия
Вступительное слово учителя. Учитель демонстрирует на экране ребус (2 слайд), учащиеся самостоятельно формулируют тему урока, разгадывая ребус (приём «Нестандартный вход в урок»).
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 (Медиабезопасность).
2. Акутализация знаний 
Учитель проводит опрос (3 слайд), учащиеся пытаются ответить на  наводящие вопросы (Приём ТРИЗ «Корзина идей, понятий, имён»). 
3. Целепологание
	Учитель задает наводящие вопросы  (приём «Отсроченная отгадка»). Учащиеся пытаются сформулировать цели и задачи урока, исходя из проведенного опроса (наводящих вопросов, заданных учителем, а также незнакомых терминов) (4-5 слайды). 
Цели и задачи:
- изучить риски сети Интернет и методы борьбы с ними; 
- привить навыки этичного, ответственного и безопасного поведения в сети Интернет;
- сформировать культуру этичного и безопасного использования в информационном обществе. 
4. Изучение нового материала 
4.1. Учащиеся просматривают видео «Персональные данные» (Источник: Роскомнадзор) https://www.youtube.com/watch?v=lyBeQTI1hpY (6 слайд).
4.2. Изучют основные понятия (7-17 слайды):
· Биометрические персональные данные,
· Компьютерные вирусы и методы защиты от вредоносных программ;
· Фишинг и советы по борьбе с фишингом;
· Брутфорс и кибербуллинг, Основные советы по борьбе с кибербуллингом; 
· Сетевой этикет. 
4.3. Учащиеся просматривают видео (Источник: Роскомнадзор)  «Сетевой этикет» https://www.youtube.com/watch?v=BbNsq6Hh7vI (18 слайд). 
4.4. Рубрика «Интересные факты» – учащиеся знакомятся с интересными фактами (19 слайд). 
4.5. Составление пазла (20 слайд). Учащиеся собирают пазл и делают выводы по теме урока, исходя из получившегося изображения   https://www.jigsawplanet.com/?rc=play&pid=1802c3d7590d.




5. Проверка уровня обученности
Решение кроссворда (21-23 слайды). Учащиеся разгадывают кроссворд, делают выводы, закрепляют пройденный материал.
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1. Всемирная система объединённых компьютерных сетей.
2. Механизм, который распространяющий почтовое сообщение некоторой группе подписчиков.
3. Метод взлома паролей путем полного перебора.
4. Состояние защищенности каждого индивида от недостоверной или опасной информации, причиняющей вред здоровью человека, его нравственности и личностному развитию.
5. Данные, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность.
6. Вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей.
7. Персональные сведения, относящиеся к прямо или косвенно определённому или определяемому физическому лицу.
8. Условное слово или набор знаков, предназначенный для подтверждения личности.
9. Совокупность различных видов данных – графика, видео, анимация, текст.
10. Интернет-травля.
11. Информационное разрушающее воздействие на распределённую вычислительную систему.
12. Массовая рассылка корреспонденции рекламного характера лицам, не выражавшим желания её получать.
13. Вредоносное программное обеспечение.
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6. Рефлексия 
(Приём ТРИЗ «Телеграмма»). Учитель раздает листочки, в которых учащиеся пишут своему другу или соседу по парте «телеграмму». Записку, в которой указывают что запомнилось и понравилось на уроке, советы и рекомендации  по пройденной теме (24 слайд).
7. Подведение итогов урока
7.1. Учащиеся зачитывают вслух свои телеграммы, формулируют выводы по теме урока.
7.2. Учитель знакомит с рекомендательным списком сайтов, порталов и электронных ресурсов (25 слайд).
1. ЦЕНТР БЕЗОПАСНОГО ИНТЕРНЕТА В РОССИИ http://www.saferunet.ru/
2. ЗАЩИТА ДЕТЕЙ ОТ ВРЕДНОЙ ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ http://www.internet-kontrol.ru/
3. Справочник по детской безопасности в интернете http://www.google.ru/goodtoknow/familysafety/resources/
4. Азбука безопасности 
http://azbez.com/safety/internet
5. ДЕТИ онлайн /Линия помощи 
http://detionline.com/helpline/about
6. ДЕТИ В ИНТЕРНЕТЕ 
http://detionline.com/mts/about
7. Проект от РОСКОМНАДЗОР
http://персональныеданные.дети/
8. МЕЖДУНАРОДНЫЙ КВЕСТ ПО ЦИФРОВОЙ ГРАМОТНОСТИ
http:// сетевичок.рф
9. Детское общественное движение «Страна молодых»
www.странамолодых.рф
5.3. Рубрика «Загадка». Учащиеся разгадывают загадку (26 слайд). Учитель подводит итоги и завершает урок. 




Игбаева Елена Александровна,
учитель информатики

Технологическая карта урока 
1. Педагогическое обоснование  урока 
	Предмет, класс
	Информатика, 7-11 классы

	Тема
	Медиабезопасность

	Тип учебного занятия
	Урок открытия новых знаний, обретения новых умений и навыков

	Дидактическая цель

	Ознакомить учащимся с потенциальными угрозами, которые могут встретиться при работе в сети Интернет и  научить избегать их, а также выделить основные меры обеспечения информационной безопасности

	Планируемые результаты

	· Личностные
1. формирование ответственного отношения к учению, готовности и способности обучающихся к саморазвитию и самообразованию на основе мотивации к обучению и познанию;
2. формирование целостного мировоззрения, соответствующего современному уровню развития науки и общественной практики;
3. формирование осознанного, уважительного и доброжелательного отношения к другому человеку, его мнению, мировоззрению, готовности и способности вести диалог с другими людьми и достигать в нём взаимопонимания;
4. освоение правил поведения в команде;
5. формирование нравственных чувств и нравственного поведения, осознанного и ответственного отношения к собственным поступкам;
6. формирование коммуникативной компетентности в общении и сотрудничестве со сверстниками в процессе образовательной, учебно-исследовательской видов деятельности;
· Предметные
1. развитие умений работать с Интернет ресурсами (анализировать, извлекать необходимую информацию), точно и грамотно выражать свои мысли
2. Формирование навыков поведения в информационном обществе с целью обеспечения информационной безопасности
3 Освоение практических навыков работы в сети Интернет и использование данных навыков в повседневной жизни
· Метапредметные
1. умение самостоятельно определять цели своего обучения, ставить и формулировать для себя новые задачи в учёбе и познавательной деятельности, развивать мотивы и интересы своей познавательной деятельности;
2. умение определять понятия, создавать обобщения, устанавливать аналогии, классифицировать, самостоятельно выбирать основания и критерии для классификации, устанавливать причинно-следственные связи, строить логическое рассуждение, умозаключение и делать выводы;
3. умение организовывать учебное сотрудничество и совместную деятельность с учителем и сверстниками; работать индивидуально и в команде: находить общее решение и разрешать конфликты на основе согласования позиций и учёта интересов; формулировать, аргументировать и отстаивать своё мнение;
4. формирование и развитие компетентности в области использования информационно-коммуникационных технологий

	Структура занятия	
	· Оргмомент
· Актуализация
· Формулирование темы
· Целеполагание
· Изучение темы
· Проверка уровня обученности
· Рефлексия
· Подведение итогов

	Основные понятия
	Интернет, персональные данные, биометрические персональные данные, фишинг, брутфорс, кибербуллинг, сетевой этикет

	Межпредметные связи
	ОБЖ

	Ресурсы
	ПК, проектор, интерактивная доска

	Организация пространства
	Работа в группах, фронтальная



2. Содержание урока и деятельности учащихся и учителя

	Этап урока
	Содержание урока
	Деятельность учителя 
	Деятельность учащихся
	УУД

	Оргмомент

	Вступительное слово
	Учитель приветствует обучающихся, формирует положительную мотивацию на организацию учебной деятельности, проводит инструктаж по технике безопасности
	Ученики готовятся к занятию, концентрируют внимание
	Личностные:
формирование навыков самоорганизации


	Актуализация

	Приём ТРИЗ «Корзина идей, понятий, имён»
	Учитель проводит опрос
	Учащиеся пытаются ответить на вопросы 
	Коммуникативные: 
умение слушать и вступать в диалог, постановка вопросов, инициативное сотрудничество

	Формулирование темы

	Приём «Нестандартный вход в урок»
	Демонстрирует слайд с изображением ребуса
	Учащиеся самостоятельно формулируют тему урока, разгадывая ребус
	Коммуникативные: 
формулирование и аргументация своего мнения


	Целеполагание

	Приём ТРИЗ  «Отсроченная отгадка»
	Учитель задает наводящие вопросы, способствующие сформулировать цели и задачи
	Учащиеся пытаются сформулировать цели и задачи занятия, исходя из проведенного опроса
	Познавательные: 
умение осуществлять планирование
Регулятивные:
умение ставить личные цели и определять учебные цели

	Изучение нового материала


	Видеоматериал
Рубрика «Интересные факты»
Пазл 

	Демонстрирует видеоролики «Персональные данные» и «Сетевой этикет» на экране, 



	Учащиеся просматривают видеоролик «Персональные данные» (источник: Роскомнадзор),  изучают основные понятия, просматривают видео (Источник: Роскомнадзор)  «Сетевой этикет»,
знакомятся с интересными фактами, 
собирают пазл и делают выводы по теме урока, исходя из получившегося изображения
	Личностные:
развитие логического мышления, познавательной активности, формирование навыков поведения в информационном обществе с целью обеспечения информационной безопасности
Познавательные: самостоятельное выделение-формулирование познавательной цели

	Проверка уровня обученности


	Решение кроссворда
	Учитель демонстрирует на слайде кроссворд, задаёт вопросы
	Учащиеся разгадывают кроссворд, делают выводы, закрепляют пройденный материал
	Познавательные: 
умение осуществлять самооценку своей деятельности
Коммуникативные: умение работать в группе

	Рефлексия

	Приём ТРИЗ «Телеграмма»
	Учитель раздает листочки «телеграмма»
	Учащиеся пишут своему другу или соседу по парте «телеграмму» (записку, в которой указывают что запомнилось и понравилось на уроке, советы и рекомендации  по пройденной теме)
	Познавательные: 
умение осуществлять рефлексию
Регулятивные:
контроль и оценка своей деятельности
Коммуникативные: 
умение представить себя устно и письменно, владение стилевыми приемами оформления текста

	Подведение итогов


	Рубрика «Загадка»;
Полезные ссылки;
Анализ результата урока
	Учитель демонстрирует на слайде загадку, знакомит учащиеся с полезными электронными ресурсами по теме, подводит итоги занятия
	Учащиеся разгадывают загадку, знакомятся с рекомендательным списком сайтов, порталов и электронных ресурсов, зачитывают вслух свои телеграммы, формулируют выводы по теме урока и анализируют итоги своей работы
	Регулятивные: 
развивать умения формулировать вывод и подводить итог 
Коммуникативные:
умение строить общение
Познавательные:
построение речевого высказывания в устной форме, контроль и оценка процесса и результатов деятельности
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