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Цель: 

Психолого- педагогическое просвещение родителей обучающихся по вопросам безопасности детей в цифровом пространстве.

Задачи: 

-провести тестирование родителей с целью установления уровня их компетенций в вопросах безопасности детей в цифровом пространстве.
- познакомить родителей с основными рисками , которым подвержены дети в цифровом пространстве.
-рассмотреть различные варианты защиты детей при использовании ресурсов интернет.
-подвести итоги и раздать родителям памятки , как руководство к действию по защите ребенка в цифровом пространстве.

Целевая аудитория: 

Преимущественно родители обучающихся начальной школы.

План родительского собрания:

1. Тестирование родителей (проводится заранее, при подготовке к собранию)
2. Организационный момент.
3. Лекция с элементами обсуждения на тему «Безопасность детей в цифровом пространстве»
4. Обсуждение темы (В процессе лекции)
5. Подведение итогов.

Подготовка к родительскому собранию:

             В процессе подготовки к родительскому собранию учитель рассылает в сетевом городе(или в родительской группе Viber, Whatsapp) анкеты (Приложение 1), которые необходимо заполнить родителям и выслать для обработки за 2 дня до собрания. Анкеты должны быть анонимные , т.к. в данном случае необходимы статистические данные по классу, а не личное мнение родителей.  Учитель обрабатывает анкеты и выводит итоги в процентном соотношении. Это необходимо для того чтобы выявить компетенции родителей по вопросам безопасности детей в цифровом пространстве в определенной выборке ( в данном случае класс)
            В процессе подготовки учитель готовит еще один слайд в презентации , где будут указаны статистические данные класса.

Ход родительского собрания:

Организационный момент: 

(Приветственное слово учителя, обозначение темы родительского собрания, на мониторе слайд 1 с темой «Дети в интернете»)
Добрый вечер, уважаемые родители. Сегодняшнее собрание будет посвящено одной из самых острых проблем, с которой сталкиваются ежедневно современные родители-безопасность детей в цифровом пространстве. Тема сегодняшнего родительского собрания «Дети в интернете» 

Лекция с элементами обсуждения.

По статистике большинство детей дружат в интернете с незнакомцами, указывают в интернете личные данные и скрывают от родителей часть своей виртуальной жизни. 
  По исследованиям «Лаборатории Касперского», на вопрос «Волнуетесь ли вы, что интернет окажет негативное влияние на ваших детей?» 95% родителей отвечают: «Волнуемся». Если же спросить: «Что вы делаете, чтобы обезопасить детей?», то выясняется, что большинство ничего не делают, только волнуются. ( На мониторе Слайд 2)
Давайте посмотрим каково процентное соотношение по тем же вопросам среди вас. ( На мониторе Слайд 3. Учитель озвучивает результаты, полученные при обработке анкет. На данном этапе собрания родители высказывают свои точки зрений относительно того, нужно ли вообще предпринимать какие-то меры и контролировать виртуальную жизнь детей. У учителя формируется общее представление об уровне компетенции родителей в данном вопросе.)
 Уважаемые родители, согласно статистике 58% что-то скрывают от родителей из того, что делают в интернете – заходят на нужные им сайты через анонимайзеры, тор-браузеры, но чаще всего просто выходят в интернет тогда, когда родителей нет дома.

Чего боятся родители в интернете?  ( На мониторе Слайд 5)
По статистике , собранной «Лабораторией Касперского» г. Москва.
59% родителей боятся негативного влияния интернета на здоровье (зрение, осанка);
54% опасаются интернет-зависимости, потому что СМИ любят тиражировать истории про детей с интернет-зависимостью – когда ребенку запретили интернет и он сделал что-то ужасное;
53% родителей боятся, что ребенок увидит в интернете нежелательный контент, причем, как правило, под нежелательным контентом имеется в виду порнография, на втором месте – сцены насилия, и на третьем с весны прошлого года – группы смерти;
44% боятся общения с незнакомыми;
36% боятся того, что общение с незнакомцами в Cети перейдет в реальную жизнь.
         Давайте вернемся к нашим данным. (Возвращаемся к Слайду 3 и сравниваем данные полученные при анкетировании с общестатистическими данными.  На этом этапе собрания можно перейти к активному обсуждению точек зрения родителей по заявленным критериям. Возможно , родители выскажут дополнительные опасения, не заявленные в анкете. Если таковые есть, они отмечаются в протоколе собрания).
             Итак, уважаемые родители. В ходе обсуждения мы еще раз приходим к выводу, что интернет пространство несет опасность для детей.  Давайте подробнее разберемся в этом вопросе. Для начала разберемся в каких направлениях могут действовать злоумышленники.

1. Зависимость (Слайд 6)

             Одно из наибольших опасений вызывает опасность интернет-зависимости. Интернет-зависимость чаще всего ассоциируется с играми, и родители, когда говорят о зависимости, имеют в виду прежде всего именно ее.
Особую опасность представляют так называемые массовые мультиплеерные онлайн-игры, в которые можно играть годами, развивая своих персонажей, приобретая для них какие-то качества или оборудование и так далее.
             Если ребенок играет в такую игру, надо серьезно подумать, как это ограничивать, потому что такие игры действительно вызывают привыкание как у детей, так и у взрослых
Происходит это за счет того, что такие игры вбрасывают в детей якоря: один якорь – это социальные связи с другими игроками, которыми ребенок обрастает за время игры, второй – это финансовые вложения: я купил крутой танк, надо на нем покататься, я уже столько сюда вложил, что жалко бросать, третий – это потраченное время: как отказаться от игры, если я играю в нее уже полтора-два года.
Зависимость – это болезнь, к ней следует так и относиться, и если ребенок ради игры начинает отказываться от еды, от сна, и тем более если проявляет агрессию, когда ему не дают играть, то надо идти к специалисту. (Слайд 7)

2. Нежелательное содержание (Слайд 8)

       В этой категории мы тоже можем выделить несколько направлений, кототые могут нести опасность для детей. 

1. Запрещенные препараты в свободном доступе. ( Слайд 8)

          При попытке поиска наркотиков через поисковые системы можно обнаружить на первой же странице результатов не рассказ о последствиях их приема, а контакты продавцов, причем, возможно, сами сайты заблокированы Роскомнадзором и зайти на них нельзя, но контакты могут быть видны на странице поисковых результатов. И, к сожалению, такие сайты появляются быстрее, чем Роскомнадзор успевает их блокировать. Кроме того, это может быть объявление на сайте, который блокировке не подлежит, – например, в форуме реабилитирующихся. Конечно, через пару часов модераторы его удалят, но какое-то время оно повисит.

2. Сайты порнографического содержания. (Слайд 9) 

          Помимо порнографических сайтов в сети большое количество видеороликов , содержащих сцены сексуального насилия. Детская порнография. Гомосексуальные сцены и зоофилия.  Детская психика очень чувствительна и подобного рода контент может вызвать серьезное расстройство сексуального поведения в будущем.

3. Популяризация опасных диет.(Слайд 10)

          Родителям девочек следует обратить особое внимание на интерес дочерей к картинкам с анорексичными моделями – часто они распространяются как образец для подражания, и из-за этой пропаганды, особенно если она исходит от подруг, девочки начинают терзать себя диетами и отказываются от еды. То, что ребенок страдает анорексией родители, как правило, понимают когда уже начинают происходить изменения в организме , такие как резкая  потеря веса, выпадение волос, разрушение зубов и др. Когда даже медицинское вмешательство может быть уже бесполезно. 

    3.Незнакомцы (Слайд 11)

     У каждого из нас есть, как минимум, электронная почта и страница в социальных сетях. Но у взрослого человека нет безудержного желания заводить новые знакомства и добавлять в друзья огромное количество человек. Взрослый человек добавляет в друзья только знакомых. 
    Согласно  исследованиям, 90% школьников получают в интернете предложение о дружбе от незнакомых людей, и 53% их принимают.                    Разговаривая об этом с детьми, я всегда привожу такой пример: к тебе на улице подходит молодой человек лет тридцати пяти, называет тебя по имени и говорит: «Катя, давай дружить!» Большинство, конечно, отвечают, что они убегут. Однако когда то же самое происходит в сети, они совершенно спокойно начинают с этим человеком общаться.
Проблема состоит в том, что многие подростки чрезвычайно доверчивы, и незнакомец, который с какой-то целью хочет «подружиться» с ребенком, может за считанные недели в его глазах стать самым близким его человеком, единственным, кто его понимает и так далее. Достигается это с помощью манипулятивных техник и самых простых приемов, вплоть до активного слушания, когда ребенок что-то рассказывает собеседнику, собеседник повторяет это своими словами, и ребенок думает: о, он меня понимает, как никто! Такая схема –попытка втереться в доверие ребенка с тем, чтобы в дальнейшем его как-то использовать, называется онлайн-грумминг. 
Ребенок начинает относиться к этому человеку как к действительно близкому и заслуживающему того, чтобы с ним делились и самой интимной информацией, и контактными данными, и фотографиями, не предназначенными для чужих глаз.
Нет никакого способа убедиться в том, что этот человек – тот, за кого он себя выдает, и если из ста случаев всего один – это человек с преступными намерениями, все равно это повод, чтобы никому не доверять. 
             Самый надежный способ убедиться в том, что человек – тот, за кого он себя выдает, и это же самый опасный способ – личная встреча. Если ребенок пришел на встречу, и там оказался его ровесник, и они два часа прообщались, и его не завербовали в секту, не продали ему наркотики и не посадили в машину к взрослому дядьке, который не увез его в лес и не оставил там убитым, то на следующей встрече вряд ли произойдет что-то из перечисленного, но, конечно, проверять таким способом, случится ли все это, нельзя.
Кстати, несмотря на то, что большинство родителей думает: ладно, пусть общается с кем угодно в интернете, он же умный и на личную встречу не пойдет, 55% детей положительно отвечают на вопрос «Принимаете ли вы приглашения дружить от незнакомых людей» и 45% из них готовы встречаться лично, а многие пишут в анкете: «А я уже встречался!»
               Безусловно, незнакомец может действительно оказаться ровесником ребенка, который просто хочет общаться по причине сходства интересов, потому что понравилась фотография и т.д., но, поскольку достоверно установить это нельзя, ребенок должен понимать, что там, где размещается его персональная информация, он должен к каждому относиться с недоверием.
              Периодически разработчики предлагают технологии, позволяющие устанавливать личность каждого человека, входящего в интернет, но мы же все против. Идея того же входа во «ВКонтакт» по паспортам была отвергнута, потому что мы за тайну частной жизни и приватное общение. Безопасность и приватное общение всегда на весах друг против друга, и сегодня общество выбирает приватность.
                 Педофилы.  В Америке педофилы состоят на учете в национальной базе – в нее попадают те, чья вина была подтверждена, или они отбыли наказание, или у них в ходе обследования психотерапевтом обнаружились такие симптомы, и прочие люди, по разным причинам попавшие под подозрение. Все соседи информируются о том, что рядом с ними живет человек, находящийся в этой базе. У нас такой системы, к сожалению, нет, и поэтому люди с подобными расстройствами чувствуют себя достаточно свободно. С появлением интернета они получили новые возможности для знакомства с детьми и новые способы реализации своих наклонностей.   
             Cовременные педофилы далеко не всегда хотят лично встретиться с ребенком, сегодня они гораздо чаще хотят получить от него порнографический контент – фотографии интимного содержания, это называется секстинг.
                Для этого ребенка могут обманывать, называясь модельным агентством (девочки часто легко верят в такие истории) или втираясь в доверие и влюбляя его в себя, уговаривать, ссылаясь на его знакомых («Твои друзья давно все прислали»), а потом шантажировать, чтобы получить еще («Я твое фото покажу маме, разошлю твоим одноклассникам»), запугивать. Передача таких фотографий – это совершенно не безобидно, потому что может дойти до вовлечения ребенка в порно-индустрию. Кстати, представители МВД говорят, что, как правило, у одного педофила «в разработке» одновременно может быть от 10 до 30 детей.
               Наркоторговцы. Изначально преследуют ту же цель, что и педофилы – войти в доверие, поэтому точно так же могут долго общаться с ребенком, устанавливая контакт, могут представиться сверстником и ждать подходящего момента. Подходящий момент – это когда у ребенка возникает проблемная ситуация, о которой его «друг»-наркоторговец от него же и узнает, потому что ведь они друзья: ребенок поругался с родителями, поссорился с друзьями, у него проблемы с девушкой, ему плохо, он страдает, и «друг» тут как тут: готов помочь, пожалеть, подсказать, а заодно у него есть классное лекарство от всех печалей.
             Секты. Если раньше у метро стояла женщина или парень, которые пытались поймать прохожего за рукав и в течение минуты поговорить с ним о Боге, то теперь этих людей там нет – они все в интернете. И подростки – важная для них аудитория. Действуют они по той же схеме: давай дружить, я пообщаюсь с тобой несколько месяцев, стану твоим лучшим другом, а потом, когда тебе станет плохо, я поговорю с тобой о Боге, и ты будешь со мной в одной секте. Кстати, увести ребенка в секту может и ровесник, который сам состоит в секте, но не ставил своей задачей вовлечение в нее ребенка – он просто с ним общался.  
                 Кибербуллинг. Буллинг – достаточно новый для нас термин, означающий хорошо знакомое явление – травлю. Кибербуллинг – это травля в интернете. Травля существует столько, сколько существует школа. В основном это делают знакомые люди, но может возникнуть ситуация, когда ребенка травят в интернете, и тут к нему в друзья стучится симпатичный ровесник, начинает с ним дружить, ребенок рассказывает ему какие-то достаточно личные вещи про себя, а в результате оказывается, что этот «симпатичный ровесник» – один из тех, кто травит его в параллельной ветке, и эта информация используется против него.  Кстати, кибербуллинг более опасен, чем травля в реальном мире, потому что, во-первых, он незаметен для учителей и родителей (в отличие от травли в школе), и во-вторых, потому что ребенок уходит из школы и отдыхает от травли, а кибербуллинг может происходить круглосуточно.
               «Синие киты» и «Тихие дома» (Слайд 12) История с группами смерти  во-первых, об общении с незнакомцами в Сети, а во-вторых, об открытости персональных данных. Читая рассказы тех, кто имел к этому отношение, можно часто видеть, как «кураторы» говорили: если ты не сделаешь то-то и то-то, мы убьем твою семью – и при этом упоминали, как зовут родителей, где они работают и так далее, но в этом нет ничего таинственного: всю информацию они брали из тех же соцсетей, где в статусе ребенка обозначено, кто его мама, а в статусе мамы – вся информация о месте ее работы, а доступ к персональной информации дети давали сами, добавляя к себе в друзья незнакомых людей. Конечно, никто никого не убивал, но это были очень эффективные «страшилки» за счет того, что в них было очень много персональных данных.
Сколько детей реально совершили попытку суицида из-за «синих китов», никто точно не знает, потому что предъявляемые статистики противоречивы и не дают представления об истинных мотивах детей. 

4. Утрата денег  (Слайд 13)

Следующий вид  опасностей – те, которые связаны с кражей денег.
Фишинг – это выманивание паролей от различных сервисов, в том числе личных страниц во «ВКонтакте» или Instagram, чем дети-подростки обычно очень дорожат. Их крадут, чтобы получить доступ к персональной информации, чтобы делать спам-рассылки, чтобы продолжать использовать – например, аккаунты где распространяются игры и есть своя социальная сеть.
Поскольку участники покупают игры на свой аккаунт, «развивают» своих персонажей в многопользовательских онлайн-играх, «заливают» туда деньги и время, эти аккаунты могут достаточно дорого стоить – страничка с 1000 наигранных часов в какую-нибудь популярную многопользовательскую игру с очень развитым персонажем продастся на черном рынке за весьма неплохие деньги.
Еще одна техническая опасность – вредоносный код: например, пользователь перешел по какой-то ссылке, и компьютер заблокировался, и теперь пользователь видит только сообщение «Заплатите деньги туда-то, и компьютер разблокируется». Причем гарантии, что он разблокируется после оплаты, к сожалению, нет. Есть и другой вредоносный код: тот, что незаметно работает на компьютере, отправляя злоумышленникам те же логины/пароли или данные платежных карт.
Обычное мошенничество(Слайд 14)  – в интернете встречается так же часто, как и в реальной жизни. Например, предлагается купить смартфон по цене значительно ниже рыночной, человек отправляет деньги, но телефон так и не получает. Это очень популярная схема мошенничества: дорогой товар за небольшие деньги. И это очень хорошо срабатывает в ситуации с подростками, потому что они часто прицельно копят деньги на какой-нибудь игровой компьютер, и если они внезапно видят его по цене , горазди ниже розничной, то могут с радостью заказать его и перевести деньги.
Определенную опасность для семейного бюджета представляют также и онлайн-игры – в них часто есть встроенные внутренние покупки. Чтобы обезопасить себя от этих трат, убедитесь, что ребенок не может тратить деньги с вашей карточки, привязанной к онлайн-игре, в том числе и если он зайдет в вашу игру.
            Особенно опасны привязки карт к аккаунтам, когда система  запрашивает подтверждение не каждый раз при совершении покупки, а, например, раз в полчаса, раз в сутки. За полчаса можно многое успеть. Существуют реальные примеры . Одна английская девочка четырех лет, играя, пока папа варил макароны, потратила больше 1000 фунтов, причем ругать ее было за это бесполезно: она просто играла и даже не знала, что тратит деньги, нажимая на «да» и «купить».

   Как обезопасить детей? (Слайд 15)

Полностью исключить интернет из жизни детей невозможно. Он вошел в нашу жизнь, а в некоторых сферах стал ее основой. Современный школьник должен ориентироваться в информационной среде. Но при этом , в первую очередь, ребенок должен быть защищен . И позаботиться о безопасности детей должны предже всего вы, уважаемые родители.
  Для того, чтобы значительно понизить вероятность попадания ваших детей в вышеописанные ситуации   необходимо соблюдать три основных правила: 

Правило 1: Детям интернет не нужен!!!

Очень частая ошибка родителей: Для того, чтобы занять ребенка многе родители включают малышу мультфильмы на телефоне, планшете и др.                     
Родители сажают их смотреть мультики, показывают, как включить следующий мультфильм, и, довольные, занимаются своими делами. Но ребенок перелистнет пару видео и откроет мультфильм – сейчас это почему-то очень популярная странная тема – про диснеевских персонажей, где очень натуралистично изображаются секс, насилие и всякие неприятные физиологические процессы.
Например, он смотрел «Машу и Медведя», а потом на экране с рекомендацией «Предлагаем посмотреть» вылез этот мультфильм. Ребенок, может, еще даже читать не умеет, он ткнет в этот мультик и будет смотреть на секс в исполнении диснеевских героев. Поэтому, запуская ребенка на YouTube, родители должны ему объяснить: «Я тебе разрешаю смотреть только «Машу и Медведя» – видишь иконки с «Машей и Медведем»? Они выглядят вот так, и ни на какие другие ты не нажимаешь». Хотя, повторю, детские психологи считают , что детям до 7 лет делать в интернете нечего, в том числе и на YouTube.

Правило 2: Профилактические беседы.

Как правило в 7-8 лет у ребенка с родителями доверительные отношения ( в отличае от периода подросткового). И именно в этом возрасте у родителей есть очень хорошая возможность объяснить ребенку  какие опасности могут быть в интернете. Беседа не должна носить нравоучительный характер . Это должен быть разговор о том, что безопасность в интернете так же важна как безопасность при переходе дороги, при пользовании транспортом, при употреблении пищи и др. 

Правило №3. Родительский контроль. 

Есть специальные программы – детские лаунчеры. Вы устанавливаете лаунчер на свой телефон, при запуске он у вас спрашивает, какие программы можно ребенку показывать, а какие нельзя, и работает защитной оболочкой. То есть когда вы даете ребенку свой телефон, лаунчер блокирует в нем интернет и показывает ребенку только игры, только мультики, только то, что вы для ребенка скачали, и на время становится детским.
                То же самое умеют делать программы родительского контроля, Если покопаться в настройках можно найти безопасный режим и указать им, что нельзя, а что можно. Сразу же установите программу родительского контроля, и ребенок должен знать о том, что она установлена. Объясните ему, что вы поставили такую программу, чтобы он не увидел ничего страшного, чтобы не сидел в интернете слишком долго, потому что от этого испортится зрение, что эта программа – его защитник, потому что если вдруг вы решите поставить такую программу, когда он уже станет, например, подростком, он может воспринять это не как защиту, а как контроль или, еще хуже, попытку слежки. Ребенок должен понимать, зачем ему нужна эта программа, почему периодически он видит такие уведомления – а видеть он их будет, потому что те же баннерные сети есть везде, они есть даже на детских сайтах, причем сайт может быть полностью с детским содержимым, а баннерная сеть совсем не детская: «Сенсация! Ученые удивились!..»
Когда ребенок только вышел в интернет, программа родительского контроля должна быть закручена по максимуму.
Во всех социальных сетях также есть и безопасный поиск, и настройки приватности и безопасности, их тоже нужно настроить вместе с ребенком, сделать так, чтобы информацию видели только друзья и чтобы возможность писать сообщения была только у друзей, чтобы абы кто не начинал ребенка, например, троллить.
            Есть защита от нежелательных покупок – это тоже очень важно, потому что многие родители «привязывают» к аккаунту ребенка свою карточку – мол, если он что-то купил, мне приходит СМС-уведомление, но это не лучший вариант, лучше сделать семейный доступ, он очень легко настраивается – тогда ребенок сможет платить карточкой родителей, но только с вашего одобрения, то есть СМС придет не постфактум, что что-то уже куплено, а с запросом на разрешение покупки, причем вы увидите, что именно ребенок хочет купить.
                Мне часто говорят родители, что «не смогут настроить» такую программу, или даже не знают, где ее взять и как установить. Программа родительского контроля – это инструмент для «ленивых»: она очень нужна, если родители хотят заботиться о детской безопасности, и поможет родителям даже тогда, когда они не хотят много чего делать, да и не знают, что именно и где нужно сделать. Она удобна, потому что в ней все настройки в одном месте, а управляете вы ею со своего гаджета. Но и без программы родители могут настроить безопасность и приватность страниц, которые посещает ребенок, например, безопасный поиск, который программа родительского контроля включает автоматически.

               Чему учить ребенка? (Слайд 16)

              1. Интернет-самозащита

                Если ты заводишь страничку в социальной сети, то первым делом ты должен решить – у тебя будет публичный аккаунт или приватный. Сегодня есть такая странная профессия – блогер, и многие хотят ими быть, но нельзя сидеть на двух стульях и рассчитывать на то, что и вас будут лайкать все подряд, и аккаунт будет приватным.
                  Соответственно, если аккаунт предполагается публичным, в нем следует повесить только свою фотографию, назвать имя-фамилию или назваться так, как вы бы хотели, чтобы вас называли, и больше никаких данных не публиковать. В друзья в публичный аккаунт добавляют обычно тех, кто нужен, чтобы его раскручивать, и в целом к ведению этой странички следует относиться как к работе. Публичный аккаунт – это как сцена, на которую ты выходишь, и перед тобой сидит аудитория незнакомых людей. Есть некоторая вероятность, что после этого «выступления» они начнут задавать вопросы, но все это должно происходить не в личных сообщениях, а в публичных комментариях – это же работа, а если общение переходит в личную зону, оно должно продолжаться в тех же рамках, каких оно придерживается в публичном пространстве.
                Если ты решаешь, что аккаунт приватный и что ты хочешь его использовать для общения со своими одноклассниками, родителями, друзьями и прочими, ты должен сразу пойти в настройки и сделать так, чтобы страничка была доступна только для друзей.
            Относись к интернету как к реальному миру и сравнивай поступки, которые ты совершаешь в интернете, с тем, что ты делаешь в реальной жизни.
               Готов ли ты запускать в свой дом, в свою комнату всех подряд? Так же и в интернете: твой приватный аккаунт – это твой дом, и не следует туда пускать незнакомцев. Готов ли ты сплясать голым на столе перед своими одноклассниками, соседями и родителями? Если нет, то вряд ли стоит размещать фото и видео, где ты это делаешь, в интернете и в своем аккаунте.
               Дружить в приватном аккаунте стоит только с теми, кого ты знаешь в реальном мире или с теми, с кем ты бы мог познакомиться в реальном мире. Например, твоя подруга ходит на курсы французского и решает познакомить тебя со своим другом из группы. Это совершенно нормальная ситуация.
                Во всех остальных случаях с незнакомыми людьми в социальных сетях общаться нельзя, потому что у нас там обычно много персональных данных.
               Анонимно можно общаться вне социальных сетей с кем угодно, но если ты это делаешь, ты не делишься персональной информацией, не сообщаешь свое имя и фамилию, потому что по именам и фамилиям в соцсетях можно легко найти человека.
              Не общайся в приватном пространстве с незнакомыми людьми и всегда имей в виду, что никогда нельзя быть уверенным в том, что человек – тот, за кого он себя выдает. Мы, конечно, всегда ищем для себя наиболее комфортное объяснение и думаем: да нет, вряд ли это маньяк-педофил, наверное, у него просто нет друзей, или я ему просто понравилась, он где-то нашел мою фотографию, я такая классная, но проблема в том, что мы никогда не получим достоверного ответа на этот вопрос.
 
2. Интернет-гигиена
              Не реагируй ни на какие просьбы срочно переслать деньги или перейти по какой-то ссылке – ни в социальной сети, ни в электронной почте. Ходи по проверенным страницам с включенным антивирусом, потому что вирусы заражают и большие сайты!
В этом году, например, были два случая, когда были заражены страницы крупнейших новостных агентств.
              Это миф, что вирусы водятся только на каких-то подозрительных порнографических страницах, и если туда не ходить, то все будет в порядке.
Антивирусная программа дает 99,999…% гарантии – но всегда есть новые программы, которые еще не успели добавиться в базу.
              Чтобы защититься от них, не ходи по баннерным сетям и не кликай на них, не ищи, где скачать бесплатно новые фильмы. Для безопасного скачивания софта следует пользоваться не торрентами, а сайтами разработчиков, для просмотра фильмов – лицензионными видеосервисами. Это то, что называется базовой интернет-гигиеной.
              Помни, что в интернете, как и в реальной жизни, есть мошенники. Не бросайся покупать что-то, что тебе обещают в три раза дешевле, отнесись с подозрением к сообщению от друга с просьбой кинуть туда-то 50 рублей или проголосовать за него – не поленись уточнить, например, в WhatsApp, от него ли это сообщение, потому что, как правило, это мошеннические схемы.

Подведение итогов.

         (На этапе подведения итогов необходимо чтобы родители постарались сами сформулировать выводы, как руководство к действию)
            Уважаемые родители, мы с вами рассмотрели какие опасности могут подстерегать детей в цифровом пространстве и каким образом мы можем минимизировать вероятность попадания ребенка в подобную ситуацию.
        Сейчас нам необходимо подвести итоги сегодняшнего собрания. Я попрошу вас озвучить , какие выводы вы сделали сегодня. 
(Родители озвучивают свои выводы, а учитель формулирует итоговые тезисы и выводит их на экран)

        Итоги (Слайд 17).

1. Родители несут ответственность за безопасность детей в цифровом пространстве.
2. Ранняя профилактика  поможет предотвратить беду.
3. Родительский контроль на всех этапах взросления ребенка.
4. Мониторинг киберпространства на предмет появления нового , опасного для жизни и здоровья детей контента.

В заключение нашего сегодняшнего собрания я хочу раздать вам памятки, которые вы можете использовать при проведении бесед с детьми на тему безопасности в сетевом пространстве. (Приложение 3)















Приложение 1
Анкета для родителей.

1. Волнуетесь ли вы, что интернет окажет негативное влияние на ваших детей?                                                             Да / Нет (Нужное подчеркнуть)
2. Опасаюсь негативного влияния интернета на здоровье (зрение, осанка)  
                                                                        Да / Нет (Нужное подчеркнуть)      
3. Опасаюсь интернет-зависимости, потому что СМИ любят тиражировать истории про детей с интернет-зависимостью – когда ребенку запретили интернет и он сделал что-то ужасное          Да / Нет (Нужное подеркнуть)
4.  Опасаюсь, что ребенок увидит в интернете нежелательный контент,    
                                                                        Да / Нет (Нужное подеркнуть)                                                          
5. Опасаюсь общения с незнакомыми;         Да / Нет (Нужное подеркнуть)
6. Опасаюсь того, что общение с незнакомцами в Cети перейдет в реальную жизнь.                                                             Да / Нет (Нужное подеркнуть)
7. Делаете ли вы что-нибудь для того, чтобы обезопасить ваших детей в цифровом пространстве?                               Да/нет (Нужное подчеркнуть)
8. Как вы обеспечиваете безопасность детей в интернет пространстве? (В сдучае положительного ответа на вопрос№7)____________________________
_________________________________________________________________
_________________________________________________________________









Приложение 2.
ПРОТОКОЛ
родительского собрания учащихся _______ класса
                                                                       Дата проведения __________
Количество присутствующих ________
Тема: _____________________________________________________________________________________________________________________________________________________

Повестка:
1.____________________________________________________________________________
2.____________________________________________________________________________
3.____________________________________________________________________________
4.____________________________________________________________________________
5.____________________________________________________________________________
Слушали:
__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Постановили:
_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

«        » _________ 20        года                              Подпись кл. руководителя _________


Присутствующие родители:
1. 16.
2. 17.
3. 18.
4. 19.
5. 20.
6. 21.
7. 22.
8. 23.
9. 24.
10. 25.
11. 26.
12. 27.
13. 28.
14. 29.
15. 30.

Приложение 3.
Памятка для родителей.
               Чему учить ребенка? 
            1.   Интернет-самозащита
 - Если ты заводишь страничку в социальной сети, то первым делом ты должен решить – у тебя будет публичный аккаунт или приватный.                  Соответственно, если аккаунт предполагается публичным, в нем следует повесить только свою фотографию, назвать имя-фамилию или назваться так, как вы бы хотели, чтобы вас называли, и больше никаких данных не публиковать. К ведению этой странички следует относиться как к работе. Публичный аккаунт – это как сцена, на которую ты выходишь, и перед тобой сидит аудитория незнакомых людей. Есть некоторая вероятность, что после этого «выступления» они начнут задавать вопросы, но все это должно происходить не в личных сообщениях, а в публичных комментариях – это же работа, а если общение переходит в личную зону, оно должно продолжаться в тех же рамках, каких оно придерживается в публичном пространстве.
  - Если ты решаешь, что аккаунт приватный и что ты хочешь его использовать для общения со своими одноклассниками, родителями, друзьями и прочими, ты должен сразу пойти в настройки и сделать так, чтобы страничка была доступна только для друзей.
Относись к интернету как к реальному миру и сравнивай поступки, которые ты совершаешь в интернете, с тем, что ты делаешь в реальной жизни.
  -Дружить в приватном аккаунте стоит только с теми, кого ты знаешь в реальном мире или с теми, с кем ты бы мог познакомиться в реальном мире                Во всех остальных случаях с незнакомыми людьми в социальных сетях общаться нельзя, потому что у нас там обычно много персональных данных  -  Не общайся в приватном пространстве с незнакомыми людьми и всегда имей в виду, что никогда нельзя быть уверенным в том, что человек – тот, за кого он себя выдает. Мы, конечно, всегда ищем для себя наиболее комфортное объяснение и думаем: да нет, вряд ли это маньяк-педофил, наверное, у него просто нет друзей, или я ему просто понравилась, он где-то нашел мою фотографию, я такая классная, но проблема в том, что мы никогда не получим достоверного ответа на этот вопрос.
 
          2.    Интернет-гигиена
   - Не реагируй ни на какие просьбы срочно переслать деньги или перейти по какой-то ссылке – ни в социальной сети, ни в электронной почте. - Чтобы защититься от вирусов, не ходи по баннерным сетям и не кликай на них, не ищи, где скачать бесплатно новые фильмы. Для безопасного скачивания софта следует пользоваться не торрентами, а сайтами разработчиков, для просмотра фильмов – лицензионными видеосервисами.         
 -Помни, что в интернете, как и в реальной жизни, есть мошенники. Не бросайся покупать что-то, что тебе обещают в три раза дешевле, отнесись с подозрением к сообщению от друга с просьбой кинуть туда-то 50 рублей или проголосовать за него – не поленись уточнить, например, в WhatsApp, от него ли это сообщение, потому что, как правило, это мошеннические схемы.
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