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Классный час.

Тема: интернет безопасность.

Возраст детей: 1-5 класс.
Цель: познакомить детей с опасностями в сети интернет и способами защиты от них.

Задачи: 

1.Познакомиться с основными понятиями.

2. Узнать о существующих угрозах.

3. Найти способы защиты от опасностей в интернете.

4. Спланировать распространение информации среди семьи и друзей.
План классного часа:
1. Объяснение материала (часть1).

2. Практическая работа (часть 2).

3. Подведение итогов. Рефлексия. (часть 3).
Необходимый реквизит: распечатанные цветные карточки (приложение1), ватман с заголовком «Безопасный интернет», клей.

Содержание занятия. 

1 часть. 

Ребята! Мы живем с вами уже в 21 веке. Вокруг нас много автомобилей, высоченных домов, разнообразной техники и электроники и просто огромное количество разнообразной информации. Как вы думаете, где сосредоточение всей информации, накопленной человечеством? (дети отвечают) Правильно! В сети интернет.

Доверяете ли вы незнакомцам на улице? (дети отвечают) А в интернете можно верить всем собеседникам и доверять написанной информации? (дети отвечают)

Сегодня на классном часу мы поговорим с вами о том, какие угрозы существуют в интернете и как нам с вами уберечься от них.

Предлагаю обратить ваше внимание на презентацию.

Какая ситуация изображена на слайде (слайд 3)? (дети отвечают, педагог озвучивает/подтверждает верный ответ). Как вы думаете, какую опасность представляет этот нежелательный контент? (дети отвечают). Правильно, сайты в интернете могут содержать изображения ситуаций, где люди нарушают правила поведения, нарушают закон, причиняют физический вред другим людям. Если Вы зашли на незнакомый сайт и информация на этом сайте вас смутила или показалась вам злой и неприятной, закройте этот сайт или позовите взрослого. Он сможет вам сказать, можно ли посещать этот сайт. 
Вот как можно защититься от опасных сайтов с негативным содержимым (слайд 4):

· Установить специализированное программное обеспечение
·  Не переходить по неизвестным ссылкам
·  Не открывать письма от незнакомцев 
Давайте посмотрим на второй слайд (слайд 5). Что вы видите на слайде? (дети отвечают). Это кибермошенничество. Кибер – обозначает происходящее на компьютере.

Чем оно опасно для вас? (дети отвечают). 

Самая эффективная защита, это (слайд 6):
· Не водить личные данные

·  Не подключать банковские карты

·  Не вводить номер телефона и отправленные сайтами коды

А на следующем рисунке кого видите ? (дети отвечают) (слайд 7). Письма, которые лежат сверху – это спам - ненужная и навязчивая реклама. 

Открывая любой сайт, вы можете увидеть самую разнообразную рекламу. Даже на вашу личную почту могут приходить письма с рекламой, и любой мошенник может прислать вам личное письмо, открыв которое вы можете получить вирус. Чаще всего такие письма содержат ссылки, нажимать на которые мышкой запрещено. Ваш компьютер может выйти из строя, программы на нем сломаются, а пароли от сайтов узнают и мошенникии  и другие люди в интернете.
Вот основные средства нашей обороны (слайд 8):

· Установить программу-антиспам

·  Настроить в браузере блокиратор рекламы

·  Не открывать неизвестные письма, помечать их отметкой «спам»

·  Спрашивать у взрослых о достоверности предлагаемой в письме или на сайте информации

Посмотрим на следующий слайд (слайд 9). Что это за вредные создания? (дети отвечают). А что они могут сделать с вашим компьютером? (дети отвечают, учитель поясняет, что такое компьютерные вирусы и какими они бывают). Кто знает, как защититься от компьютерного вируса? (дети отвечают).
И вот они наши основные лекарства по борьбе с вирусами (слайд 10):

· Установить антивирус

·  Установить Файрвол

·  Не переходить по неизвестным ссылкам

· Использовать операционные системы на базе Unix
Чем занимается девочка на картинке? (слайд 11). (дети отвечают). Как бы вы охарактеризовали ее собеседника? (дети отвечают). А кто может с уверенностью сказать, что ребята или взрослые, с которыми вы общаетесь в интернете порядочные люди и не задумали против вас что-то плохое? (дети отвечают. Учитель поясняет, что незнакомцам доверять нельзя и определить, какой человек с нами общается в интернете - невозможно).

От незаконного и опасного контакта можно защититься, следует соблюдать 4 простых правила: (слайд 12)
· Не сообщать собеседникам личную информацию и не демонстрировать в сообщениях или на сайтах персональные фотографии

·  Не приходить на встречи с виртуальными друзьями в реальности без родителей

·  Не доверять собеседнику

·  Обращаться к родителям, если что-то в общении с собеседником в интернете начнет смущать или беспокоить

Завораживает картинка? (слайд 13). Замечаете какие –то ошибки в изображении? Как вы поняли, что такой дороги не существует? Вы обладаете знаниями о том, какой может быть настоящая дорога. Но ведь в интернете вы можете получить новую информацию, которую раньше не знали и не видели. Как проверить правдивая она, или вам врут на сайтах и собеседники в чатах? (Дети отвечают)(слайд 14):
· Проверять информацию на сайтах или от собеседников с помощью энциклопедий, книг, учебников
·  Обращаться ко взрослым с вопросами
·  Устанавливать логические связи между причиной и следствием, оперировать наличием доказательств.
2 часть.
Ребята, как вы думаете, все ученики нашей школы знают такие правила безопасности? Предлагаю сейчас создать плакат, который вы можете повешать на доске информации в нашей школе или в кабинете информатики.
Перед вами цветные карточки (приложение 1). На одних карточках записаны угрозы, а на других способы защиты. Необходимо объединить их в пары и приклеить на ватман (учитель поясняет детальное выполнение задания).

3 часть. 
Учитель благодарит ребят за выполненную работу. Подводит итоги. Спрашивает, что нового узнали дети. Проводит этап рефлексии. 

На перемене (с согласования администрации), класс идет вешать плакат.
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Приложение 1 (продолжение)

Приложение 1 (продолжение)

Приложение 1 (продолжение)
Установить специализированное программное обеспечение


 Не переходить по неизвестным ссылкам


 Не открывать письма от незнакомцев 








Не водить личные данные


 Не подключать банковские карты


 Не вводить номер телефона и отправленные сайтами коды








Установить антивирус


Установить Файрвол


Не переходить по неизвестным ссылкам


Использовать операционные системы на базе Unix








Проверять информацию на сайтах или от собеседников с помощью энциклопедий, книг, учебников


 Обращаться ко взрослым с вопросами


 Устанавливать логические связи между причиной и следствием, оперировать наличием доказательств








Не сообщать собеседникам личную информацию и не демонстрировать в сообщениях или на сайтах персональные фотографии


 Не приходить на встречи с виртуальными друзьями в реальности без родителей


 Не доверять собеседнику


 Обращаться к родителям, если что-то в общении с собеседником в интернете начнет смущать или беспокоить








Установить программу-антиспам


 Настроить в браузере блокиратор рекламы


 Не открывать неизвестные письма, помечать их отметкой «спам»


 Спрашивать у взрослых о достоверности предлагаемой в письме или на сайте информации








Вредоносные программы


�





Информация, искажающая реальность


�





Спам – ненужная и навязчивая реклама


�





Незаконный и опасный контакт


�





Кибермошенничество – кража денег
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Недопустимый контент
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