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БЕЗОПАСНЫЙ 
СМАРТФОН 

Памятка 
 

 Контроль подключенных сетей Wi-
Fi. Отключить автоматический поиск 
сети в настройках W-Fi 

 
 Загрузка приложений. Приложения 

нужно загружать исключительно из 
заслуживающих доверия источников 

 
 Правильное отношение к 

паролям. Пароли должны быть 
достаточной длины (7-10 символов), 
содержать буквы и цифры 

 
  Работа с почтой. Ни в коем случае не 

переходите по неизвестным ссылкам, 
не убедившись в том, что письмо, в 
самом деле, пришло от адресата, а не 
от мошенника 

 
 Отключение ненужных интерфейсов. 

Существует множество способов 
взлома телефонов в общественных 
местах посредством Bluetooth 
или NFC 

МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ 
ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

"СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ 
ШКОЛА № 84 Г. ЧЕЛЯБИНСКА" 

  
 

Источники информации:  
https://yandex.ru Картинки  
https://www.kaspersky.ru/blog/android-
permissions-guide/14099/ 
https://setphone.ru/stati/samye-opasnye-
razresheniya-dlya-prilozhenij-na-android/ 

HTTP://84SHKOLA.RU/INDEX.HTML?ID=5017  



Смартфон стал неотъемлемой частью 
жизни, практически у каждого есть данное 
чудо техники. Он является: 

 средством связи 

 погружает нас в мир развлечений и ин-
формации  

 в нем могут храниться личные фотогра-
фии, переписки, контакты, документы, 
мобильный кошелек  

 

 

 

 

 

 

 

Смартфон в нашей  
жизни 

«Опасные» 
разрешения 

 

Камера: приложение сможет в любой мо-
мент сделать фото или записать видео, не 
предупреждая вас об этом 
Контакты: позволяет приложению запо-
лучить всю вашу адресную книгу. Также 
разрешает доступ к списку всех учетных 
записей 
Микрофон: приложение сможет вести 
аудиозапись всего, что происходит рядом 
со смартфоном. Всех ваших разговоров  
Телефон: выдавая приложению разреше-
ние данной группы, вы позволяете ему 
совершать практически любые действия, 
которые касаются голосовой связи. При-
ложение сможет узнать, когда и кому вы 
звонили. Или позвонить куда угодно за 
ваш счет 
SMS: позволяет приложению получать и 
читать все ваши текстовые сообщения. А 
также отправлять SMS (за ваш счет) — 
например, чтобы подписать вас на плат-
ную «услугу» 
Память: предоставляет приложению воз-
можность читать, изменять и удалять лю-
бые ваши файлы, хранящиеся в памяти 
смартфона  

Поэтому скачивая то или иное при-
ложение или игру, нужно быть пре-
дельно осторожными и проверять ка-
кие разрешения вы предоставляете. 
Ведь разрешения могут и навредить 
владельцу смартфона 

Защита 
смартфона 

 
 Технический фактор — антиви-

рус, брандмауэр и прочее. Они защи-
щают устройство, обнаружи-
вая вредоносное ПО и блокируя его 

 Человеческий фактор полностью за-
висит от пользователя. Если вы 
предоставите вредоносному приложе-
нию разрешение на доступ к своему 
устройству, то мало какие меры без-
опасности помогут предотвратить 
утечку информации.  Всегда внима-
тельно изучайте разрешения, которые 
у вас запрашивают. Полученная ин-
формация поможет вам защитить свое 
устройство 


